Vereinbarung zur

Auftragsverarbeitung
gemal Art. 28 DS-GVO

zwischen

— Verantwortlicher, nachstehend ,,Auftraggeber* genannt —

und

BFW Lichtenberg Gesellschaft fiir Messdienstleistungen mbH,
Lademannbogen 136, D-22339 Hamburg

— Auftragsverarbeiter, nachstehend ,,Auftragnehmer* genannt —

1. Gegenstand und Dauer der Verarbeitung

(1) Der Gegenstand dieser Vereinbarung zur Auftragsverarbeitung
(nachfolgend ,Vereinbarung“ genannt) und die Kontaktdaten des
Auftraggebers ergeben sich aus dem jeweiligen Auftrag (nachfolgend
LAuftrag” genannt).

(2) Die Dauer dieser Vereinbarung entspricht der Laufzeit des
Auftrages.

2. Konkretisierung des Inhalts der Verarbeitung

(1) Umfang, Art und Zweck der Verarbeitung personenbezogener Daten
durch den Auftragnehmer fiir den Auftraggeber sind in dem jeweiligen
Auftrag konkret beschrieben. Die Verarbeitung durch den Auftragnehmer
beinhaltet auch die Anonymisierung personenbezogener Daten und die
Verarbeitung zu statistischen sowie wissenschaftlichen Zwecken, die fiir
die zu erbringende Dienstleistung erforderlich sind.

Der Auftragnehmer verarbeitet Daten zweckgebunden und
ausschlieRlich

im Rahmen der zwischen den Parteien getroffenen Vereinbarung und
nach dokumentierter Weisung des Auftraggebers.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet
ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in
einem anderen Vertragsstaat des Abkommens tber den Européischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind.

(2) Gegenstand der Verarbeitung personenbezogener Daten sind
folgende Datenarten/-kategorien (Aufzahlung/Beschreibung der
Datenkategorien):
. Personenstammdaten
. Kommunikationsdaten (z. B. Telefon, E-Mail)
. Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)
. Kundenbhistorie
. Vertragsabrechnungs- und Zahlungsdaten
. Planungs- und Steuerungsdaten
. Mieter-/Wohnungseigentimerdaten (z. B. Name, Anschrift,
Umlageschlissel, Verbrauchsdaten)
. Auftragsdaten (z. B. Auftragsart, Status, Foto- und
Videodokumentation)
. Mess- und Verbrauchswerte (insbesondere Stichtags- und
Monatsendwerte)

(3) Die Kategorien der durch die Verarbeitung betroffenen Personen
umfassen:

. Kunden

. Interessenten

. Beschéftigte

. Lieferanten

. Ansprechpartner

. Mieter, Wohnungseigentiimer

3. Technische und organisatorische MaBnahmen

(1) Der Auftragnehmer setzt die in Anlage 1 aufgefiihrten technischen
und organisatorischen MaRnahmen um. Die dokumentierten
MaRnahmen sind Grundlage der Vereinbarung. Soweit die Priifung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
abzustimmen und einvernehmlich und angemessen umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gemaR Art. 28 Abs. 3 lit. c, 32
DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO
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herzustellen. Insgesamt handelt es sich bei den zu treffenden
MaRnahmen um MaRRnahmen der Datensicherheit und zur
Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natlrlicher Personen
im Sinne von Art. 32 Abs. 1 DS-GVO zu bericksichtigen.

(3) Die technischen und organisatorischen MalRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate Malnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten Manahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Weisungsbefugnis des Auftraggebers

(1) Der Auftraggeber ist jederzeit zur Erteilung von Weisungen
berechtigt. Die Weisungen des Auftraggebers werden anfanglich durch
diesen Vertrag festgelegt und kénnen vom Auftraggeber danach
geandert, erganzt oder ersetzt werden. Weisungen, die Uber die
hauptvertraglich vereinbarte Leistung hinausgehen, werden als Antrag
auf Leistungsanderung behandelt und kénnen zuséatzliche Kosten
verursachen.

(2) Weisungen werden vom Auftraggeber grundsatzlich schriftlich
erteilt. MUndlich erteilte Weisungen bestétigt der Auftraggeber
mindestens in Textform.

(3) Der Auftragnehmer hat den Auftraggeber unverziglich zu
informieren, wenn er der Meinung ist, eine Weisung sei rechtswidrig. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden
Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestatigt
oder gedndert wird.

(4) Die Parteien benennen gegenseitig eine oder mehrere
weisungsberechtigte und empfangsberechtigte Personen. Die
Weisungen sind grundsétzlich an diese Person(en) zu richten.

5. Pflichten des Auftragnehmers

(1) Der Auftragnehmer setzt bei der Durchfiihrung des Auftrags nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden.

(2) Der Auftragnehmer ist zur Umsetzung und Einhaltung aller fir diese
Vereinbarung erforderlichen technischen und organisatorischen
MaRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (siehe Anlage
1) verpflichtet.

(3) Kopien oder Duplikate der Daten werden ohne Wissen des
Auftraggebers nicht erstellt. Hiervon ausgenommen sind Kopien, soweit
sie zur Erfillung der Vereinbarung und zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, fiir
die nach einer Rechtsvorschrift eine Verpflichtung zur Speicherung
besteht.

(4) Der Auftragnehmer informiert den Auftraggeber unverzuglich tber
Kontrollhandlungen und MaRBnahmen der Aufsichtsbehérde nach Art. 58
DS-GVO, soweit sie sich auf diese Vereinbarung beziehen. Dies gilt
auch, soweit eine zustandige Behorde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

(5) Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder Strafverfahren, dem
Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der
Auftragnehmer jeweils zu unterstitzen.

1/5



Vereinbarung zur

Auftragsverarbeitung
gemal Art. 28 DS-GVO

(6) Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse
sowie die technischen und organisatorischen Malnahmen, um zu
gewahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich
im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

(7) Auf Anforderung stellt der Auftragnehmer dem Auftraggeber
Informationen zum Nachweis der getroffenen technischen und
organisatorischen MaRnahmen zur Verfiigung.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen ohne
konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den
Auftraggeber erbringt, wie Telekommunikationsleistungen, Post-,
Transport-, Versanddienstleistungen, Reinigungsleistungen.

(2) Die vertraglich vereinbarten (Teil-)Leistungen werden unter
Einbeziehung der in Anlage 2 genannten Unterauftragnehmer erbracht.
Der Auftragnehmer darf weitere Unterauftragnehmer auf Grundlage der
hier allgemein erteilten schriftlichen Einwilligung einsetzen. Der
Auftragnehmer informiert den Auftraggeber liber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung solcher
Unterauftragnehmer mindestens 4 Wochen vor Beginn der Verarbeitung
durch den Unterauftragnehmer, indem die jeweils aktuelle Liste der
(beabsichtigten) Unterauftragnehmer unter der in Anlage 2 genannten
Internetadresse zur Verfligung gestellt wird. Der Auftraggeber hat die
Méglichkeit, sich jederzeit auf der o. g. Internetseite liber den aktuellen
Stand der (beabsichtigten) Unterauftragnehmer zu informieren, wodurch
er die Méglichkeit erhalt, gegen Anderungen Einspruch zu erheben.
Wiinscht der Auftraggeber eine aktive Benachrichtigung tGber
beabsichtigte Unterauftragnehmer, teilt er dem Auftragnehmer seine E-
Mail-Adresse an datenschutz@bfw-lichtenberg.de mit. Andernfalls
verzichtet der Auftraggeber auf aktive Benachrichtigungen tber
beabsichtigte Unterauftragnehmer und informiert sich stattdessen
regelmaRig auf der o. g. Internetseite.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers
an den Unterauftragnehmer und dessen erstmaliges Tatigwerden sind
erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung
gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aufRerhalb
der EU/ des EWR, stellt der Auftragnehmer die datenschutzrechtliche
Zulassigkeit durch entsprechende MaRnahmen nach Art. 44 ff. DS-GVO
sicher.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der
Genehmigung des Hauptauftragnehmers; samtliche vom Auftragnehmer
Ubernommenen Datenschutzpflichten aus dieser Vereinbarung sind auch
dem weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, sich wahrend der Ublichen
Geschaftszeiten von der Angemessenheit der beim Auftragnehmer
getroffenen MaRnahmen zum Schutz der Daten in dessen
Geschaftsbetrieb zu Uberzeugen. Vom Auftraggeber dafir eingesetzte
Personen missen sich gegenliber dem Auftragnehmer zur
Geheimhaltung verpflichten. Die eingesetzten Personen dirfen in keiner
Beziehung zu einem Wettbewerber des Auftragnehmers stehen. Der
Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfiihren
und angemessene Riicksicht auf die Betriebsablaufe des Auftragnehmers
nehmen. Uber den Zeitpunkt sowie die Art der Priifung verstandigen sich
die Parteien rechtzeitig.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der
Angemessenheit der beim Auftragnehmer getroffenen MaRnahmen zum
Schutz der Daten tiberzeugen kann. Der Auftragnehmer verpflichtet sich,
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dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu
erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MalRnahmen nachzuweisen.

(3) Der Nachweis geeigneter MalRnahmen kann auch erfolgen durch
aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen
(z. B. Wirtschaftsprifer, Revisionsstellen, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren) oder
eine geeignete Zertifizierung im Rahmen von IT-Sicherheits- oder
Datenschutzaudits (z. B. nach BSI-Grundschutz).

(4) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es
dem Auftragnehmer mit. Bei Fehlern oder UnregelméaBigkeiten informiert
der Auftraggeber den Auftragnehmer unverzuglich.

8. Mitteilungs- und Unterstiitzungspflicht des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung
der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur
Sicherheit personenbezogener Daten, Meldepflichten bei
Datenschutzverletzungen, bei Datenschutz--Folgeabschatzungen und
vorheriger Konsultationen. Hierzu gehéren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische Manahmen, die die Umstande und
Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer méglichen Rechtsverletzung durch Sicherheitslicken
berlcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen des Schutzes personenbezogener
Daten unverziiglich an den Auftraggeber zu melden; der Verlust eines
Datentragers, welcher keine besonderen Kategorien von Daten geman
Art. 9 DS-GVO enthalt und dessen gespeicherte personenbezogene
Daten nach dem Stand der Technik verschlisselt sind, sowie die
Fehlversendung einer der Transportverschlisselung unterliegenden
elektronischen Nachricht (E-Mail) ohne besondere Kategorien von Daten
gemaR Art. 9 DS-GVO an einen dem Auftragnehmer bekannten falschen
Empfanger fihren nach Einschatzung des Auftraggebers nicht zu einem
Risiko fiir die Rechte und Freiheiten der Betroffenen und sind
entsprechend vom Auftragnehmer zu dokumentieren und nicht in jedem
Einzelfall weiterzuleiten. Der Auftragnehmer wird dem Auftraggeber die
Dokumentation der Datenschutzverletzungen auf Anforderung vorzeigen
c) die Verpflichtung, den Auftraggeber im Rahmen seiner Pflicht zur
Beantwortung von Antrégen auf Wahrnehmung der in Kapitel Ill der DS-
GVO genannten Rechte gegenlber dem Betroffenen zu unterstitzen und
ihm in diesem Zusammenhang samtliche relevante Informationen
unverziglich zur Verfiigung zu stellen; insbesondere darf der
Auftragnehmer die Daten, die im Rahmen dieser Vereinbarung verarbeitet
werden, nicht eigenmachtig, sondern nur nach dokumentierter Weisung
des Auftraggebers berichtigen, I6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.
Betreffend die Auskunftserteilung nach Art. 15 DS-GVO erteilt der
Auftraggeber dem Auftragnehmer die Weisung, dem Betroffenen auf
seinen Antrag hin, die in Bezug auf die durch den Auftragnehmer
durchgefiihrte Datenverarbeitung notwendigen Auskiinfte zu erteilen

d) die Unterstltzung des Auftraggebers fiir dessen Datenschutz-
Folgenabschatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger
Konsultationen mit der Aufsichtsbehérde

9. Vergiitung von datenschutzbezogenen Leistungen

(1) Der Auftragnehmer ist berechtigt, fir Unterstltzungsleistungen, die
das notwendige MafR an Aufwand Ubersteigen, insbesondere nach Ziffern
6 und 8 dieser Vereinbarung, eine angemessene Vergiitung nach Zeit-
und Materialaufwand zu verlangen, sofern sie nicht in der
Leistungsvereinbarung enthalten und nicht auf das Fehlverhalten des
Auftragnehmers zuriickzufiihren sind sowie nicht ausschlieflich in der
Erfiillung der sich unmittelbar aus der DS-GVO bzw. dem BDSG
ergebenden Pflichten des Auftragnehmers bestehen.

10. Léschung und Riickgabe von personenbezogenen Daten
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(1) Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher
nach Aufforderung durch den Auftraggeber hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, auszuhandigen oder nach vorheriger
Zustimmung des Auftraggebers datenschutzgerecht zu vernichten oder zu
I6schen. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Ldéschung ist auf Anforderung vorzulegen.

(2) Bezogen auf die Messwerte ist der Auftragnehmer angewiesen, die
Monatsendwerte und die Stichtagswerte sechs Jahre nach Ende des
Abrechnungszeitraums zu |6schen.

(3) Von den Lésch- und Riickgabepflichten sind solche Daten
ausgenommen, fiir die nach einer Rechtsvorschrift eine Verpflichtung zur
Speicherung besteht.
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Anlage 1 - technisch-organisatorische MaRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

- Zutrittskontrollmanahmen

o Zutrittsbeschrankungen fur Unbefugte fiir nicht 6ffentliche Bereiche

o Regelung zur Besucherkontrolle

o Begleitung von Besuchern

o Physikalischer Schutz, manuelles SchlieRsystem

o Schlusselregelung fiir alle Mitarbeiter

o Server in separatem und abgeschlossenem Raum

o Sorgfaltige Auswahl von Reinigungspersonal

o Hotline fur IT-Notfalle

Zugangskontrollmanahmen

o Log-in nur mit individuellem Benutzernamen und Passwort

o Definition von Rollen und Verantwortlichkeiten in einem
Berechtigungskonzept

o Passwortvergabe, sichere Passworter

o Einsatz von VPN-Technologie

o Schutz vor Software mit Schadwirkung (Eset Software)

ZugriffskontrollmafRnahmen

o Berechtigungsvergabe erfolgt auf Basis eines definierten Prozesses

o Reduzierte Anzahl an Administratoren

o Auf PCs und Notebooks ist ein fortlaufend aktualisierter Virenschutz
technisch sichergestellt

o Passwortsicherheit durch Anforderungen an Lange, Komplexitat und
Wechsel von Passwoértern nach dem Stand der Technik

o Einsatz von Aktenvernichtern

o Verschliisselung von Datentragern

o Sichere Vernichtung von Datentragern

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
- MaRnahmen zur Weitergabekontrolle
o Einrichtung von Standleitungen und VPN-Technologie
o Sorgfaltige Auswahl von Transportbehaltern und Transportpersonal
o Verbot der Datenweitergabe / Datenauswertung
o Keine Weitergabe von Daten in anonymisierter Form
o Verwendung exklusiver WAN-Verbindungen

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b, c DS-GVO)
- MaRnahmen zur Verfiigbarkeitskontrolle
o Unterbrechungsfreie Stromversorgung
o Feuer- und Rauchmeldeanlage, Sprinkleranlage
o Testen der Datenwiederherstellung
o Erstellen eines Konzeptes fir Backup und Recovery
o Serverraume nicht unterhalb sanitérer Anlagen
o Kontinuierliches Monitoring
o Wartung und Sicherheitsupdates
- MaRnahmen zur Widerstandsfahigkeit- und Ausfallsicherheitskontrolle
o RegelmafBige Wartung
o Redundanz bei der Datenspeicherung
o RegelméRige Uberpriifung der Riicksicherbarkeit von
Datensicherungen

4. Verfahren zur regelmiRBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-
GVO)

- Datenschutzmanagement

o Datenschutzrichtlinie sowie definiertes
Datenschutzmanagementsystem

o Sensibilisierung und Schulung der Mitarbeiter zu Datenschutz und
Datensicherheit

o Mitarbeiter sind schriftlich auf die Vertraulichkeit verpflichtet

o Implementierter Prozess zur Erfiillung von
Betroffenenrechtsbegehren

o Prozess zur Erforderlichkeitspriifung und Durchfiihrung von
Datenschutzfolgenabschatzungen

- Auftragskontrolle
o Vertragsstrafen bei VerstoRen
o Auswahl zuverlassiger Auftragnehmer
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Anlage 2 — Unterauftragnehmer
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Firma

Anschrift

Leistungsgegenstand

BFW Biro fir Warmemesstechnik oHG

Am Sohlweg 32
76297 Stutensee

Rechenzentrum fiir Abrechnungsdienstleistungen

Objektus GmbH

Mollsfeld 3
40670 Meerbusch

Ablesung, Montage und Austausch von Rauchwarnmeldern

Michael Kruse

Volksdorfer Weg 191b
22393 Hamburg

Biro Dienstleistungen

ram electronic GmbH

Lutjenmoor 82
22850 Norderstedt

IT-Dienstleistungen und Consulting

ViSaDa Software Ferdinando Caballero

Feldweg 51
22844 Norderstedt

Software und Wartung

Verbund Messen und Abrechnen GmbH

Luxemburger Straflle 1
45131 Essen

IT-Dienstleistungen, Abrechnungsdienstleistungen

finest-organizing Stina Klein

Dorfstr. 9a
24613 Aukrug

Biro Dienstleistungen

BFW Lichtenberg Servicepartner fir
Ablesung, Montage, Austausch

Listung auf Anforderung

Ablesung, Montage und Austausch

BFW Lichtenberg

Gesellschaft fir Messdienstleistungen mbH
Lademannbogen 136 | D-22339 Hamburg
Telefon: +49 40 538 896 50
www.bfw-lichtenberg.de/datenschutz
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